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第2回ネットワークの仕組み
サービスの利用
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Linux の利用



Linux（リナックス）とWindows
 2つの異なるオペレーティングシステム(OS)
 コンピュータ上で各種ソフトウェアを動かすための基礎とな

るソフトウェア

 よくある例え（自分自身で確認してください）

 Windowsはオートマチック操作の自動車

 初心者でも扱いやすい，熟練者には少し物足りない

 Linuxはマニュアル操作の自動車

 初心者には扱いが難しい，熟練すると自在に扱える

 ２つのOSに善し悪しはない．好みで選ぶ



LinuxとWindowsの比較：
オープンソースとクローズドソース

 Linux はオープンソース

 ソフトウェアの中身（プログラム，ソース）が一般に公開

 世界中の利用者が自由に開発に関わることが出来る

 自由に修正可能

 Windowsはクローズドソース

 ソフトウェアの中身は非公開

 一企業（Microsoft）が開発

 修正は不可能



LinuxとWindowsの比較：
オープンソースとクローズドソース

 Linux はオープンソース

 基本的に無料（有料のソフトやサービスがつくこともある）

 企業からのサポートなし，困ったときは自力で解決（他のユ
ーザーに助けてもらうことも可能）

 Windowsはクローズドソース

 有料

 Microsoft による利用者へのサポート



本日の授業でやること
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インターネットの仕組み

 WWW（ワールドワイドウェブ）

 学生向け情報システム・サービスの紹介

• 電子メール

• ISTU (東北大学インターネットスクール)

• SRP (Secure Reverse Proxy)

練習問題



計算機の利用形態の変化

Standalone

計算機が互いに孤立して独立に動作する

計算機 A 計算機 B 計算機 C
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もともとは暗号解読や弾道軌道計算などの
軍事用途で使用される電子計算機



計算機の利用形態の変化

Network

計算機 A 計算機 B 計算機 C

複数の計算機が相互接続して連携動作する

印刷したいなぁ
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相互の情報交換や資源の共有を実現



計算機の利用形態の変化

Server

Powerful

Not always
powerful Client
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多数の利用者に
様々な種類の
サービスを提供

サービスの利用に
用途を特化した、
低価格の計算機。

低価格によるユーザ数の増大。私的用途や、

コミュニケーションツールとしての利用がはじまる

Client
Client



計算機の利用形態の変化

インターネット

パソコン
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低価格で高性能な
パソコンが普及

膨大な一般ユーザによるインターネット利用開始

パソコン

パソコン

パソコン

パソコン



計算機の利用形態の変化
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通信回線の
高速化

パソコン

パソコン

パソコン

パソコン

パソコン

低価格で高性能な
パソコンが普及

インターネット



計算機の利用形態の変化
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モバイル端末の
普及と性能向上

常時接続性が促進され、利用用途も多様化。

普遍的なコミュニケーションツールに

スマート
フォン

クラウド

パソコン

パソコン

多様なサービス
を提供

インターネット

パソコン



インターネットを構成する最小単位のネットワーク

ローカルエリアネットワーク（LAN）

14

農学部

LAN
(Local Area Network, ラン)

LAN内での通信データは

LANを構成する全計算機が共有する。

（全員が同じ部屋で会話をしているイメージ）

画像の出典 http://img.allabout.co.jp/gm/article/295954/20090228-001.jpg



階層化されるネットワーク

ＬＡＮとＷＡＮ

ＬＡＮを
相互接続
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理学部

農学部

工学部

ＷＡＮ
(Wide Area Network, ワン)

LANを相互接続したネットワーク

事務局

☆▽大学

LAN
(Local Area Network, ラン)

LAN

LAN

LAN
ルータ

LANの内と外の通信を中継し、

データの通信経路を制御する機器

（物流センターのイメージ）

画像の出典 http://www.optex-fa.jp/tech_guide/code_reader_solution/img/img_1004.jpg



インターネットとは

凸凹研究所

☆▽大学

◎★プロバイダー

一般の個人利用者

全地球規模での
相互接続

Internet インターネット

ＷＡＮ

ＷＡＮ

ＷＡＮ

ＷＡＮ

◎★プロバイダー

◎×図書館



インターネットとは

世界中のコンピュータが全地球規模で
相互接続されたネットワークのこと。

小規模ネットワーク（ LANやWAN ）で
細分化され、階層構造を持っている。

注意

ブラウザ経由で利用されるウェブページの公開・閲覧は

インターネット上で実現されている一機能に過ぎない



インターネットを実現する

TCP/IPプロトコル

インターネットでは

世界中のコンピュータとルータが

相互に通信し合うために

共通の規則（プロトコル）が使用されている

TCP/IP
• TCP = Transmission Control Protocol

• IP = Internet Protocol



インターネット（ ）の特徴 ①

19

TCP/IP

通信データを「パケット」と呼ばれる

小さな固まりに分割して効率的に伝送する。

送信
データ

• 通信路の共用が可能

• 途中の通信経路はルータ が自動選定

パケット

送信機 受信機



インターネット（ ）の特徴 ②TCP/IP

同階層のネットワーク（ＬＡＮ・ＷＡＮ）同士は

対等に相互接続される。

すなわちインターネット全体を

特権的に管理する主体が不在

（各ＬＡＮ/WANの管理者が，各LANとルータ を管理するのみ）

局所的にネットワークが破壊されたとしても

インターネット全体の通信が不能になることはない



インターネット関連のキーワード①

ドメイン名 インターネット上で利用される英数字の組織名

所属する上位組織より発行を受ける

tohoku . ac . jp

東北大学 日本教育・学術機関

tohoku . ac . jp

東北大学：

**** . 

左方向には，東北大学の責任で拡張可能



インターネット関連のキーワード①

ドメイン名 インターネット上で利用される英数字の組織名

所属する上位組織より発行を受ける

tohoku . ac . jp

左方向には，東北大学の責任で拡張可能

cite . 東北大学
教育情報基盤センター

教育情報基盤センター
Center for Information and Technology in Education

tohoku . ac . jp

東北大学 日本教育・学術機関

東北大学：



インターネット関連のキーワード②

IPアドレス

0〜255までの整数4個の組で表示

１３０ . ３４ . １２９ . １

最大で約42億台(255の4乗)
の計算機しかインターネット

に直接接続不可能

インターネット上で計算機やルータを識別する固有番号



IPアドレス インターネット上で計算機やルータを識別する固有番号

0〜255までの整数4個の組で表示

１３０ . ３４ . １２９ . １

ホスト名 IPアドレスに対する英数字による別名

ドメイン名を拡張する

www . cite . tohoku . ac . jp

インターネット関連のキーワード②

最大で約42億台(255の4乗)
の計算機しかインターネット

に直接接続不可能



１３０ . ３４ . １29 . 1 www . cite . tohoku . ac . jp相互変換

IPアドレスとホスト名の相互変換を検証

IPアドレス ホスト名

実体は同じコンテンツ



WWW（World Wide Web）

インターネット上で公開される

ウェブ（ハイパーテキスト）コンテンツ

異なるファイルへのリンク情報や、画像、映像、音声など

のマルチメディア情報の埋め込みに対応した文書

ハイパーリンク

ハイパーリンク

ハイパーリンク
ここをクリック

ここをクリック

ここをクリック

ハイパーテキストのリンク構造の例



Web（ウェブ）ブラウザ

Webコンテンツを表示するアプリケーション。

表示対象のWebコンテンツは

で指定する。

URL = Uniform Resource Locator

http://www.cite.tohoku.ac.jp/icl/info/2013-icl02-e.html

コンテンツを公開するサーバ名

（またはIPアドレス）
コンテンツファイル名

サーバ内での

コンテンツファイルのパス情報通信プロトコル
（他にhttps, ftpなど）



Webコンテンツの検索①

http://www.google.co.jp/http://www.google.co.jp/

キーワード検索サービスなどを提供する
主要なサービスプロバイダのひとつ

日本語入力ONの場合は が表示される

Linux環境における

日本語入力ON/OFFの切り替えは

CTRL SPACE＋

「CTRL」キーを押しながら「SPACE」キーを押下

Google

検索キーワード例： 東北大学 授業料 平成24年度など

【実践練習】 昨年度の東北大学の授業料（年額）は幾ら？

正解： 535,800円



Webコンテンツの検索②

Wikipedia http://ja.wikipedia.org/http://ja.wikipedia.org/

ウィキメディア財団が運営するオンライン百科事典。

誰でもが無料で自由に編集に参加できる。

世界各国の言語で展開されている。

いろんな単語を調べてみよう！

仙台， 東北大学，ウィキペディア，
インターネット，TCP/IP など



インターネット上の情報はある種の集合知

インターネット上の情報は正しいのか？

http://www.yc.tcu.ac.jp/~kiyou/no10/1

多数の人の知識が蓄積され、

有用で利用の容易な形に体系付けられた

知識ベース化されたもの

集合知が形成（情報の集約・検証）される過程で、

正しい情報は残り、誤情報は削除・修正される。

この仕組みにより信頼性が担保される。

出典：志村正道「集合知とウェブ」
http://www.yc.tcu.ac.jp/~kiyou/no10/1-04.pdf （2013/04/09参照）



インターネット上の情報は正しいのか？

一方で，集合知が必ず正しいとは限らない。

世の中には真偽の検証が困難な情報は多い。

また，人間とは感情的な生き物であり，

特にインターネット上の大部分の参加者は，

匿名（無責任）である。

インターネット上の情報はある種の集合知



第三者による真偽の検証が可能であり、

かつ、十分な検証がなされている

情報は比較的信用できる。

インターネット上の情報は正しいのか？

検証に必要な時間は、メディアの視聴者数と双方向性レベル、

また、情報の注目度と真偽検証の容易さに依存。
【双方向性レベル】 既存メディア（テレビ，雑誌） 》 一般ウェブサイト 〉 Blog 》 Twitter などのSNS

双方向性レベルが高いメディアで公開された真偽検証が容易かつ注目されている情報ほど早く検証が進む



電子メールサービス

メールアドレス

[student-id]@s.tohoku.ac. jp

の部分には, 各自の学籍番号IDが入る.

• 利用開始にあたり, 特別な手続き等は不要．

• 学外からはSRP認証を利用する．

（ワンタイムパスワード生成キーの事前登録が必要）

[student-id]

メールサービス提供組織のドメイン名が含まれる

学籍番号が B3ZZ9999 の学生の場合は

b3zz9999@s . tohoku .ac . j p

を設定済みの場合、 でも受信可能.サブID@s . t o h o k u . a c . j pサブID



電子メールサービス

接続方法 [from 学内LAN]

ブラウザ経由でウェブメール（Active!Mail）を使用

学籍番号ID学籍番号ID

共用パスワード共用パスワード

https://webmail.s.tohoku.ac.jp/https://webmail.s.tohoku.ac.jp/

クリック



電子メールサービス



メールの作成①

クリック



メールの作成②



メールの作成③

宛先宛先 送信先のメールアドレス（半角英数字を使用）

各自のメールアドレス を記入する。[student-id]@s.tohoku.ac.jp

[student-id]



メールの作成③

宛先宛先 送信先のメールアドレス（半角英数字を使用）

件名件名 メールの内容要約（迷惑メールと間違われないように適切に！）

各自のメールアドレス を記入する。[student-id]@s.tohoku.ac.jp

「テストメールの件名」と記入する。

[student-id]



メールの作成③

宛先宛先 送信先のメールアドレス（半角英数字を使用）

各自のメールアドレス を記入する。[student-id]@s.tohoku.ac.jp

件名件名 メールの内容要約（迷惑メールと間違われないように適切に！）

「テストメールの件名」と記入する。

本文本文 メールのメッセージ本体

「テストメールの本文」

と記入する。

[student-id]



メールの作成③

宛先宛先 送信先のメールアドレス（半角英数字を使用）

各自のメールアドレス を記入する。[student-id]@s.tohoku.ac.jp

件名件名 メールの内容要約（迷惑メールと間違われないように適切に！）

「テストメールの件名」と記入する。

本文本文 メールのメッセージ本体

「テストメールの本文」

と記入する。

署名署名 送信者名などの情報

「-- （半角ハイフン2つと半角スペース1つ）

各自の名前」を記入する。

[student-id]



メールの送信

クリック

[student-id]



メールの受信確認

クリック



メールの受信確認

クリック

[student-id]



利用上の注意①

電子メールの内容の

盗聴は技術的には容易である。

また，手紙や電話ほど，

法律により保護されていない。

• 電子メールには機密情報を書かない.

• 必要に応じて, 暗号化等の保護手段を講じる.

• 電子メールには機密情報を書かない.

• 必要に応じて, 暗号化等の保護手段を講じる.



メールの転送
• 大学のアドレス宛に届いたメールを，別のアドレスに転送したい

– 例：大学のメールを携帯電話でチェックしたい



メールの転送



メールの転送

適当な名前を入力

すべてのメール
を転送する場合
はここにチェック

を入れる

一部のメールのみ
転送する場合は
ここに条件を記入

転送設定を
ここで選択

• すべてのメールを携帯電話に転送すると，大容量
メールが届くこともあるので注意！

• 携帯電話の設定によってはPCからのメールを拒
否する場合もあります



利用上の注意②

宛先 (To)：メールの直接的な送信相手のアドレスを記入

「Ｔｏ」に記入されたアドレスは全受信者に公開される

Ｃc：Carbon Copyの略。メールの直接的な送信相手ではないが、

参考までに同報しておきたい相手のアドレスを記入。

「Ｃc」に記入されたアドレスは全受信者に公開される。

【具体例】同級生と共同で作成した課題を、自分が代表して先生に

提出する場合（他の共同制作者のアドレスを Ｃc に記入）

■宛先，Ｃｃ，Ｂｃｃの使い分け■宛先，Ｃｃ，Ｂｃｃの使い分け



利用上の注意②

■宛先，Ｃｃ，Ｂｃｃの使い分け■宛先，Ｃｃ，Ｂｃｃの使い分け

①クリック

②ＢＣＣ欄が表示される

Ｂｃｃ：Blind Carbon Copyの略。他の受信者に内緒で、メールを

同報しておきたい相手のアドレスを記入。不特定多数を対象とした

一斉同報メールの宛先アドレスの記入にも使用。

「ＢＣＣ」に記入されたアドレスは非公開。

【具体例】

・PCから送信したメールを、自分の携帯電話のアドレスにも確認用として

同報する場合。

・同窓会幹事が、開催案内を参加者全員に一斉送信する場合。



■添付ファイル■添付ファイル

■ 署名■ 署名

メールにファイルを添付して送る場合は，受信者のことを考慮する。

大きすぎると受信出来ない！

受信環境が携帯電話の場合で数百KB, PCの場合でも数MBが目安。

送信者の情報（所属・名前・電話番号など）を必要なレベルで記載する。

■ 返信■ 返信

個人宛のメールの受信した場合は（迷惑メールを除いて）

受信確認の返信を行う。

送信者は受信者が読んだことを確認出来ないため。 51

利用上の注意③



本学の全正規授業に対応した高機能な授業支援システム

何ができる？
• 講義資料の閲覧・課題の提出など

• 遠隔教育の受講

http://www.istu.jp/http://www.istu.jp/

ISTU (東北大学インターネットスクール)

クリック

クリック

学籍番号ID学籍番号ID

共用パスワード共用パスワード
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ISTU による本授業の受講申請

①

②

③

⑤④

⑥

⑦



SRP（Secure Reverse Proxy）とは？

 ⾃宅などの学外から
本学情報サービスをより安全に利⽤可能
• リバースプロキシ接続限定による内部サーバの保護
• ワンタイムパスワード認証導⼊によるユーザ認証強化

 ポータルサイト（学内関係者向け⼊⼝）機能の提供
• 学内の主要情報サイトのリンク集
• シングルサインオン（SSO）の実現
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インターネットからの利⽤時に
SRP経由が求められる学⽣向け情報サービス

統合電子認証
システム

成績照会サー
ビス

英語/中国語/日本語のＷｅｂ教材

ALC NetAcademy2
授業管理システム

ISTU

東北⼤ID認証を⽤いる全ての情報サービスが対象

図書館サービス
MyLibrary

学生向け
ウェブメール
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SRPの利⽤⽅法Ⅰ（個々のサービスに直接接続する場合）

クライアント

学内LANインターネット

学内情報サービス

SRPサーバ
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①自宅などから
学内情報サービスに接続

②SRP認証用ページに自動転送
（＊SRPの解説ページを中継する場合あり）



SRPの利⽤⽅法Ⅰ（個々のサービスに直接接続する場合）

クライアント

学内LANインターネット
①自宅などから

学内情報サービスに接続
SRPサーバ

②SRP認証用ページに自動転送
（＊SRPの解説ページを中継する場合あり）

学内情報サービス

③SRP認証（後述）に成功

認証成功！

④目的のサービスの画面を表示
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SRPの利⽤⽅法Ⅱ（ポータルサイトを経由する場合）

①東北大学トップページにおいて
「在学生向け」（または「教職員向け」）

をクリック

http://www.tohoku.ac.jp/japanese/   （2013年4月01日に接続）

ここをクリック

② リンク集ページ上部の
ＳＲＰ認証用バナーより
ログイン
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SRPの利⽤⽅法Ⅱ（ポータルサイトを経由する場合）

③SRP認証（後述）成功後にポータルサイトのページを表⽰

東北大学ポータルサイト（学生用）のトップページ
（2013年4月1日に接続）

• 本学の主要な情報サービスへの
リンク集を表⽰。

（学⽣／教員／職員のユーザ種別で異なる）

• があるリンク先は
シングルサインオン対応
SS
O
SS
O

本学情報サービスの
インターネットからの利⽤は
ポータルサイト経由を推奨

ここから所望の
個々のサービスに移動可能
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SRP認証とは?

学内LANからの接続時は
これで認証完了

60

東北大ID東北大ID

共通パスワード共通パスワード

クリッククリック

クリッククリック



SRP認証とは? （⾃宅など学外から接続の場合）

０８９３直接
キー⼊⼒
でも可

イメージマトリックス認証

① クリック① クリック

61

ワンタイムパスワード⽣成キーが の場合

事前登録済みのワンタイムパスワード⽣成キー（3つの絵柄とその順序）に従い
３つの絵柄を正しい順序で選択する。



SRP認証とは? （⾃宅など学外から接続の場合）

０８９３

イメージマトリックス認証

② クリック② クリック

7 0 3 5
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ワンタイムパスワード⽣成キーが の場合

事前登録済みのワンタイムパスワード⽣成キー（3つの絵柄とその順序）に従い
３つの絵柄を正しい順序で選択する。



SRP認証とは? （⾃宅など学外から接続の場合）

０８９３

イメージマトリックス認証

7 0 3 5 3 7 6 9

③ クリック③ クリック
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ワンタイムパスワード⽣成キーが の場合

事前登録済みのワンタイムパスワード⽣成キー（3つの絵柄とその順序）に従い
３つの絵柄を正しい順序で選択する。



SRP認証とは? （⾃宅など学外から接続の場合）

事前登録済みのワンタイムパスワード⽣成キー（3つの絵柄とその順序）に従い
３つの絵柄を正しい順序で選択する。

０８９３

イメージマトリックス認証

ワンタイムパスワード⽣成キーが の場合

7 0 3 5 3 7 6 9 ④ クリック④ クリック
認証
完了
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ワンタイムパスワード⽣成キーの設定（学内LANからのみ可能）

クリッククリック
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未選択

①クリック①クリック

③クリック③クリック

②３つの絵柄
を任意に選択
②３つの絵柄
を任意に選択

ワンタイムパスワードキーの設定（学内LANからのみ可能）

設定
完了

66



最後に必ず「ログアウト」

クリッククリック
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